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1 INTRODUZIONE

Il sequente documento descrive la procedura per effettuare la registrazione della Multi Factor
Authentication (MFA).

La Multi Factor Authentication (MFA) € un metodo di autenticazione a piu fattori che richiede un
ulteriore controllo oltre alla normale password. L'autenticazione a piu fattori (MFA) aggiunge un
livello di protezione al processo di accesso migliorando la sicurezza aziendale.

Tale controllo e impostabile su:
e Chiamata al telefono
e SMS al telefono
e Codice di verifica con applicazione “Microsoft Authenticator”

e Validazione push via applicazione “Microsoft Authenticator”

N.B Le immagini che riportano eventuali codici sono immagini relative alla realizzazione del
seguente manuale. Non utilizzare i codici presenti in questa guida per la registrazione perché

non sono validi.

La procedura qui contenuta rappresenta un orientamento verso le schermate che possono

presentarsi in fase di registrazione. La Microsoft di tempo in tempo cambia le sue procedure

e pertanto questa guida vuole presentare un possibile percorso di registrazione, senza avere

la pretesa di essere l'interazione che verra proposta effettivamente.




2 REGISTRAZIONE DEL METODO DI AUTENTICAZIONE

Per poter registrare i metodi di autenticazioni necessari per la MFA dal proprio computer accettare I'invito
ricevuto via mail dalla Presidenza del Consiglio.

Presidenza del Consiglio dei ministri ha invitato I'utente ad accedere ad applicazioni entro la rispettiva organizzazione D Festainarivo x

Microsoft Invitations per conto di Presidenza del Consiglic dei ministri <invites@microsoft.com=

ame w

© Eseguire un'azione relativa a questo messaggio di posta elettronica solo se si ritiene attendibile 'organizzazione
indicata. In casi rasi & possibile che le persone ricevano inviti fraudolenti da utenti malintenzionati che impersonano
societa legittime. Se la ricezione di questo invito non era prevista, continuare con cautela

Organizzazione: Presidenza del Consiglio dei ministri
Dominio: governo.it

Se si accetta questo invito, si verra indirizzati a https-imyapplications. microsoft.com/?tenantid=3e90938b-8b27-4762-
b4e8-006a8127a119

Accetta linvito

Blocca inviti futuri da questa

Questo invito tramite posta elettronica & stato inviato da Presidenza del Consiglio dei ministri (governo.it) e

potrebbe includere contenuto pubblicitario. Presidenza del Consiglio dei ministri non ha fornite alcun

collegamento alla rispettiva infermativa sulla privacy per la verifica da parte dell'utente. Microsoft Corporation ha
gevelate linvio di questo di posta ma nen ha

il mittente o il messaggio

= Microsoft

Selezionare Accetta l'invito.

BS Microsoft

Accedi

elettronica, telefi

Problemi di accesso all'account?

Qb Opzioni di accesso

Si arrivera in una schermata dove inserire il proprio indirizzo di posta elettronica.

Premere Avanti.




B® Microsoft

&~

Immettere il codice

Un codice & stato appena inviato a

mmettere il codice

Accedi

La procedura ci informa che un codice di verifica dell’account & stato inviato all’indirizzo di posta elettronica
precedentemente immesso.

Andare nella mail e recuperare il codice.

Una volta inserito premere Accedi.

Codice di verifica del tuo account Presidenza del Consiglio dei ministri Fostain arivo
Presidenza del Consiglio dei ministri (tramite Microsoft) <account-security-noreply@accountprotection microsoft.coms
ame ¥

Presidenza del Consiglio dei ministri

Codice di verifica dell'account

Per accedere alle app e alle risorse di Presidenza del Consiglio dei ministri usa il codice seguente per la verifica dell'account. Il codice sar3 valide solo per 30 minuti.

Codice di verifica dell'account:

31530044

Se non hai richiesto un codice, puoi ignorare questo messaggio e-mail.

Questo e un esempio della mail dove trovare il Codice di verifica dell’account.




B® Microsoft

Autorizzazioni richieste da:

Presidenza del Consiglio dei ministri
governoit.onmicrosoft.com

Accettando, si consente a questa organizzazione di:
~~ Ricevere i dati del profilo

~ Raccogliere e registrare I'attivita

~~ Usare i dati del profilo e delle attivita

liabile accettare solo se si considera attendibile Presidenza
onsiglio dei ministri. Presidenza del Consiglio dei ministri
non ha fornito collegamenti alle condizioni per la revisione. E

possibile aggiornare queste autorizzazioni in
ccount.microsoft.com/organizations.

Questa risorsa non & condivisa da Microsoft.

Dopo aver immesso il codice di verifica,

si cambiera schermata e verra richiesto di
accettare le Autorizzazioni richieste.

Premere Accetto.

B Microsoft

Sono necessarie altre
informazioni

L'organizzazione necessita di altre informazioni per
mantenere protetto I'account

Usa un account diverso

Altre informazioni

Premere “Avanti”.

Proteggi l'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita dell'utente.

Microsoft Authenticator

e

Ottenere prima di tutto I'app

Nel telefono installare 'app Microsoft Authenticator. Scarica ora

Dopo l'installazione dell'app Microsoft Authenticator nel dispositivo, scegliere "Avanti”.

Voglio usare un'app di autenticazione diversa

Sivuole configurare un metodo diverso

A guesto punto si passa alla configurazione
dell’ MFA. Se si volesse usare I’App Microsoft

Authenticator, vedere la guida specifica.

Se si volesse configurare il proprio cellulare
per la ricezione dei codici via SMS continuare

la lettura dei punti sottostanti.

Selezionare “Si vuole configurare un metodo

diverso”.




Scegliere un metodo diverso X

Specificare il metodo da usare.

Scegliere un metodo

App Authenticator

Telefono

Si aprira un menu a tendina.

Selezionare “Telefono”.

Proteggi l'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita dell'utente.

Telefono

Puoi dimostrare chi sei rispondendo a una chiamata sul telefono o ricevendo un codice sul telefono.

Specificare il numero di telefono da usare.

‘Ils\y (+39) V‘ | _mmenere il numero di telefono

@ Ricevere un codice

O Chiama

E possibile che vengano applicate le tariffe per messaggi e dati. Scegliendo Avanti si accettano le Condizioni
del servizio e I''nformativa sulla privacy e sui cookie.

Si vuole configurare un metodo diverso

Per ricevere i codici sul telefono via SMS

Immettere il numero di telefono.

Selezionare Ricevere un codice.

E infine premere Avanti.

Proteggi I'account

L'erganizzazione richiede la configurazione dei metedi seguenti per la dimostrazione dell'identita dell'utente.

Telefono

Un codice di 6 cifre & stato appena inviato a +39 Immettere il codice pil avanti.

| hmmet‘tere il codice

Invia di nuovo il cedice

Sivuole configurare un metodo diverso

Verra inviato un codice di 6 cifre al numero di
cellulare immesso.




Proteggi I'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita dell'utente.

Telefono

Un codice di 6 cifre & stato appena inviato a +39 Immettere il codice pil avant.

397775

Invia di nuovo il codice

o | I

5i vuole configurare un metodo diverso

Immettere il codice ricevuto.

E premere Avanti.

Proteggi I'account
L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita dell'utente. La Verlflca del numero d| Ce”u Iare, a q uesto

punto, e finalmente completata.
Telefono

° Verifica completata. Il telefono & stato registrato.

Premere Avanti.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita dell'utente.

Operazione riuscita

Le informazioni di sicurezza sono state configurate. Scegliere "Fine" per continuare la procedura di accesso.

Metodo di accesso predefinito:

Telefono
+39

La procedura della configurazione dell’ MFA risultera riuscita.

Premere Fine.




SharePoint Admin <adm_sharepoint@governa.it>

ame -

I=¢

SharePoint Admin ha condiviso
una cartella con te

Ecco la cartella che SharePoint Admin ha condiviso con te.
Test_

Questo collegamente funziona solo per i destinatari diretti di questo messaggio.

Apri

=. Microsoft Informativa sulla privacy

Per accedere alla cartella condivisa, andare sulla mail contenente il link d’accesso.

Premere Apri.

Microsoft 365

P Cerca in questa raccolta

PCM-Condivisa

Home page

DIPE

Condivisi con noi

Cestino

T Carica v & Condividi @ Copia collegamento <3 Sincronizza & Download Kl Esporta in Excel

DIPE > Test_ frmpenginiuiy

[  Nome Data/ora modif... ~ Modificato da

Questa cartella & vuota

Si giungera sullo spazio SharePoint PCM-Condivisa.

Start GoSign process

Sign with GoSign

& 2

Gruppo privato R 2 membri

= Tutti i documenti Yy o 7
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